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暗 号 を題 材 に した 数 学 の 教 材 開 発
一H25体 験ふむふむ数学クラブ 「暗号のす うり」の実践報告 一
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本稿は,平 成25年 度に福井大学で開催 された公開講座 「体験ふむふむ数学クラブ 暗号のす うり」の

実践報告である。この公開講座の狙いは,暗 号を題材に して,数 学が苦手だったとい う一般の社会人や

中高生を対象に,グ ループによる体験的活動を通 して,数 学を楽 しみなが ら学んでもらうことである。

またそれを実現するカリキュラムを,高 等学校 ・高等専門学校 ・福井大学の数学教員による協働によっ

て開発することも目標 としている。

キ ー ワー ド:数 学 教 育,暗 号,合 同算 術,ア フ ィ ン暗 号

1.は じめに

第2次 世界大戦中,ド イツ軍が使用 したエニグマ暗号

を解読するために,イ ギリスでは数学者アラン ・チュー

リングを中心とする暗号研究班によって1944年 に世界初

の電子計算機コロッサスが作 られた(こ の事実は1976年

まで軍事機密 として秘匿された)。 このように暗号と数

学の関係は,専 門家の間では以前か ら知 られていたが,

近年のように一般の人の間に広く知 られるようになった

きっかけとして次の2つ が挙げられる。1つ 口は,1976

年にヘルマンとディフィー らによって公開鍵暗号が発案

されたことで,特 に1977年 に発表されたRSA暗 号は,そ

れまであま り役に立たないと思われていた初等整数論に

応用の道を開いて注目を集めた。2つ 目は,90年 代以降,

情報通信ネッ トワークの発展に伴い,通 信の暗号化が社

会にとって欠かせない重要な技術となったことである。

特にインターネ ットが普及 した1990年 代後半以降,「 暗

号の数理」とい うテーマは,数 学のわか りやすい応用 と

して,大 学の公開講座や出前授業,中 高生 ・一般向けの

数学の講習会や科学雑誌などで頻繁に取 り上げられるよ

うになった(今 井1998等)。 また近年,中 学 ・高校の数

学の授業においても暗号の教材化の試みが始められてい

る(大 澤2001等)。 学習指導要領が改訂された ことで,

高校の数学活用の教科書(根 上他2012)に 暗号が記載さ

れた り,数 学Aに 「整数の性質」が入ったことで,数 学

の授業で暗号を題材として使える機会が増えた。また,

教科 「情報」においても,新 科 目 「社会と情報」におい

て暗号が取 り上げられている(岡 本他2013,小 原2012)。

福井大学公開講座 「体験ふむふむ数学クラブ」では,

数学を専門としない一般の方を対象に,体 験的なグルー

プ学習によって,暗 号の数理を楽 しんで学べて,数 学が

社会で果たす役割を理解 してもらえるような教材開発を

試みた。本稿では,そ の実践の報告に沿って,暗 号の教

材化についての考察を行 う。

2.授 業実践

本講座は,西 村が全体を統括 して,テ キス トの作成か

ら進行までをこなした。事前の打合せで今回は暗号をテー

マに公開講座を行 うとい う方向性が決められ,講 座の2

週間前に講師で集まって,講 習内容についてアイディア

を出し合った。講師の一人である福田が,2011年 に福井

県立高志高校で行った課題学習を元に前半部の草稿を作

成 し,そ れを参考に西村がテキス トの全体を構成 した。

配布テキス トにおける講習内容の流れは以下のようになっ

ている。

第1回(10月190)

(1)暗 号 クイ ズ

(2)暗 号 を作 ろ う

(3)暗 号 の 歴 史1

(4)暗 号 と数 学

4i)合 同式 と シー ザ ー 暗 号

4ii)ア フ ィ ン 暗 号

第2回(ll.月31日)

(1)単 文 字 換 字 暗 号(復 習)

(2)暗 号 の 歴 史H

(3)公 開鍵 暗 号

3i)秘 密 鍵 の 共 有

3ii)電 子 署名

(4)RSA暗 号一



なお本講習は,各 回3時 間で,参 加者12名 を4つ の班

に分けてグループ学習を行い,各 班に1名 以上講師がファ

シリテーターとしてついて支援を行 う形式で行った。

第1回

(1)暗 号クイズ

始めに,参 加者に暗号のイメージを尋ねたところ,推

理小説 ・スパイ ・軍隊など古典的なものが幾つか挙がっ

たが,イ ンターネッ トや携帯電話など現代的なものは挙

がらなかった。そこで,ま ずは参加者がイメージしやす

い古典的な暗号を元にした簡単な暗号のクイズを何題か

考えてもらった。

問 題1.

① 次 の 暗 号 文 で,今 夜 の 晩 ご飯 は何 か,次 の 中か ら選 び

な さい 。

「ばた ん た た た こた た はた た た た ん た はか た た た れ た 一

た た ぬ き よ り」

ア)オ ム ライ ス イ)た ぬ き うどん ウ)カ レー

エ)ラ ー メ ン

② あ る 暗 号 を 使 う と,「 好 き 」 は 「シ カ 」,「 き く」 は

「カ キ 」 とい う風 に表 され ま す 。 こ の 暗 号 で 「ア サ 」 と

表 され る もの を次 の 中か ら選 び な さい 。

ア)草 イ)石 ウ)熊 工)梨

③ あ る暗 号 で,「 虫」 は 「7・33・2」,「 鳥 」 は 「4・5・

9・2」 とい う風 に表 され ます 。 この暗 号 で 「7・17・4」

と表 され る もの を次 の 中か ら選 び な さい 。

ア)音 イ)琴 ウ)豆 工)種

④ 宝 の 隠 し場 所 を記 した 紙 片 を 手 に 入 れ た(図1)。 こ

れ に書 か れ た 宝 の 隠 し場 所 を,次 の 中か ら選 び な さい 。

ア)倉 の 中 イ)公 園 の 砂 場 ウ)池 の 中

工)山 の 上

答え.

①ウ

②イ

③ウ

④イ

「た ぬ き よ り」 とあ る の で,「 た 」 を抜 い て 読 む 。

平 仮 名 を1つ 後 にず ら して 読 む 。

1桁 目は,あ 行=1,か 行=2,…,

ま 行=7…

2桁 目は,あ 段=1,い 段=2,…,

お 段=5を 表 す 。

方 眼の 矢 印 に 沿 っ て文 章 を書 い て,横 向 き に読 む。

上記の暗号クイズは,子 供向けのなぞなぞでよく見か

ける易 しいものばか りだが,各 グループで話 し合いをさ

せて,参 加者同士打ち解けあうきっかけ作 りを意図 して

いる。

暗号クイズの答えを確認する流れで,暗 号の原理をシャ

ノンによる模式図(図2)を 使って簡単に説明 した。暗

号とは,送 信者から受信者へ,第 三者(盗 聴者)に わか

らない手段で情報を伝える手段である。それには,送 信

者が伝えたい文xを 暗号文yに 変換(暗 号化)し て送信

し,受 信者はそれを元の文xに 戻 して(復 号化)内 容を

理解する。暗号 ・復号化する方法は鍵Kで 決ま り,鍵 は

通信を行 う2人 だけの秘密 として共有 される(Stinson

l996,三 谷 ・佐藤2007な ど)。

【基 本 用 語 と記 号 】

平文(ひ らぶん)X:元 の文(例 えばX、を文字 と してX=X、X,…X,)

暗号文y:暗 号化 された文(例 えばylを 文字 としてy=yly,…y,)

鍵K:暗 号 ・復号化するための秘密 の鍵

暗号化関数e、:鍵Kに よって決 まる変換の規則e、(x)=y

復号 化 関数d、:鍵Kに よって決 ま る暗 号化 の逆変換d、(y)=x

※ 暗 号 化 関数 は,平 文 と暗 号 文 の 一 対 一 対 応 で あ る。

(2)暗 号を作ろう

次に簡単な暗号に慣れてもらうために,各 グループで

相談して独 自の暗号文を作ってもらい,そ れを他のグルー

プが解読するとい うゲームを行った(図3)。 ただし難

しすぎないように,平 文は五七五の俳句か,有 名人の名

前とし,ヒ ン ト(鍵)を 付けることにした。それぞれの

班から出てきた暗号は,全 て暗号クイズ①～④を少 し変

形 したものであったが,実 際に暗号を作ろうとすると,

「ん」や小さな 「や ・ゆ ・よ」,濁点や句読点をどうする

かなど,意 外と考えなければならない点に気付いて,各

班で独自の工夫を凝らしていた。この活動は皆,ゲ ーム

感覚で楽 しそ うに取 り組んでいたが,暗 号クイズと同じ

ような内容の導入に時間を掛け過ぎて,以 降の時間が少

なくなって しまったのが反省点である。



【参 加 者 が 作 っ た 暗 号 の 例 】

3,4,7,21,ll,16,28,17,23鍵+3,人 ・名(ロ ー マ 字)

こ の 暗 号 文 は 平 文 を+3し た も の と考 え る と,平 文 は

0,1,4,18,8,13,25,14,20

ロ ー マ 字 を 表 し て い る とい うこ と な の で,ア ル フ ァベ ッ

ト順 に0=A,1=B,2=C,…,25=Zだ と す る と,ABESINZOUと

な る 。 こ の 暗 号 は,シ ー ザ ー 暗 号 そ の も の で あ る 。 鍵 は

+2の 方 が1=A,2=B,… と な り 自 然 だ が,0か ら 始 め た の

は,テ キ ス トの 後 の ペ ー ジ に 書 か れ て い る 符 号 表(表1)

を 使 っ た と の こ と だ っ た 。

(3)暗 号 の 歴 史1

各 班 の 作 った 暗 号 を説 明 した 後,こ れ ま で に登 場 した

よ うな 占典 的 暗 号 の 歴 史 を簡 単 に紹 介 した 。 占典 的 な暗

号 化 の 方 法 を大 別 す る と,暗 号 クイ ズ ① の よ うに余 計 な

文 字 を挿 入 す る 「挿 入 式 」,② ③ の よ うに文 字 を 置 き換

え る 「換 字 式 」,④ の よ うに文 字 の 並 び を替 え る 「転 置

式 」 の3種 類 が あ る。 ② は ロー マ の カ エ サ ル が 使 った と

され る こ とか らシー ザ ー 暗 号 と呼 ばれ る。 ③ は さ らに古

く,ポ リュ ビオ スが 紀 元 前2世 紀 頃 に使 って い るが,暗

号 とい うよ り符 号 の1種 で あ る。 ④ は,紀 元 前5世 紀 に

スパ ル タで 使 わ れ て い た 「ス キ ュ タ レー 暗 号 」 と 同 じも

の で あ るが,TVド ラマ 『ハ ー ドナ ッツ!』 で も 同 じも

の が 登 場 した ばか りだ った の で,参 加 者 か ら 「最 近TV

で 観 た!」 とい う指 摘 が あ った 。 この よ うに,古 典 的 な

暗 号 に は挿 入 式 や 転 置 式 な ど も あ り,フ ィ ク シ ョンの 世

界 で は,し ば しば取 りEげ られ て い るが,今 口で は暗 号

と言 え ば も っ ぱ ら換 字 式 を指 し,挿 入 式 や 転 置 式 は,補

助 と して 用 い られ る程 度 で あ る。 そ れ を踏 ま えて,こ の

講 座 で も以 降 は換 字 式 暗 号 の み を扱 うこ と を断 った 。 換

字 式 暗 号 の 中で も,シ ー ザ ー 暗 号 の よ うに,文 字 を1文

字 ず つ 別 の 文 字 に置 き換 え る もの を 「単 文 字 換 字 暗 号 」

と呼 ぶ 。 単 文 字 換 字 暗 号 は,推 理 小 説 な どで も しば しば

登 場 し,エ ドガ ー ・ア ラ ン ・ボー 原 作 『黄 金 虫』(1843)

はそ の 最 も 占く有 名 な例 で あ る。 黄 金 虫 は,コ ナ ン ・ ド

イ ル 『踊 る人 形 』(1903)や 江 戸 川 乱 歩 『二 銭 銅 貨 』

(1923)な ど,多 くの 小 説 に影 響 を'済え た こ とな ど を紹

介 した 。

(4)数 学と暗号

4i)合 同式とシーザー暗号

暗号を数式化するために,ま ず文字を数字に置き換え

る規則(符 号とい う)を 表1の ように決めることにした。

表1ア ル フ ァベ ッ トの 符 号

文字 A B C D E F G H 1 J K L M

数字 0 1 2 3 4 5 6 7 8 9 10 11 12

N 0 P Q R S T u V W X Y Z

13 14 15 16 17 18 19 20 21 22 23 24 25

平 文 を3文 字 後 に ず らす シ ー ザ ー 暗 号(A→D,B→E,…)

を 考 え る 。 暗 号 化 の 規 則 は,y=x+3だ が,x+3が25を 超

え る と循 環 的 に0に 戻 っ て,26=0,27=1,28=2,… と 考

え る 。 こ れ を

y=x+3mod26

と 表 す 。 こ こ で,amodpは,aをpで 割 っ た 余 り を 意

味 す る。 こ の 場 合 の 鍵Kは3で あ る が,一 般 に 鍵Kの シ ー

ザ ー 暗 号 の 暗 号 ・復 号 化 関 数 は そ れ ぞ れ 次 式 で 表 せ る 。

eK(x)=x+Kmod26

d、(y)=y-Kmod26

例.MATHEMATICSを シ ー ザ ー 暗 号(K=3)で 暗 号 化 す る 。

暗 号 文 は,PDWKHPDWLFV

空白の暗号 ・解読化の表を印刷 したワークシー トに,

各自で好きな英単語を適当な鍵を使ってシーザー暗号で

暗号化 してもらい,そ れを他の人に鍵を伝えて解読する

とい う作業を行った。

合 同式 の 概 念 は難 しく な く,時 計(午 後1時=13時)

や カ レン ダー(曜 日は法7,干 支 は法12等)な ど 日常 で

も 当た り前 に使 わ れ て い る。 しか し,こ の説 明 に"mod"

とい う数 学 記 号 を使 う と参 加 者 の拒 否 感 が 強 く な る よ う

だ った 。 命 題2は,合 同式 の計 算 にお い て,足 し算 と掛

け算 は通 常 通 り行 え る こ とを意 味 して お り,簡 単 な曜 日

計 算 を例 と して 見 せ た 。 特 に,合 同算 術 の掛 け算 の性 質

を理 解 す る た め に,法7と 法10の 掛 け算 の 表 を ワ ー ク

シー トEに 各 自で 作 って も らった(表2・ 表3)。

表2:法7の 掛 け算 表

0 1 2 3 4 5 6

0 0 0 0 0 0 0 0

1 0 1 2 3 4 5 6

2 0 2 4 6 1 3 5

3 0 3 6 2 5 1 4

4 0 4 1 5 2 6 3

5 0 5 3 1 6 4 2

6 0 6 5 4 3 2 1



表3:法10の 掛 け算 表(0の 段 は 除 く)

1 2 3 4 5 6 7 8 9

1 1 2 3 4 5 6 7 8 9

2 2 4 6 8 O 2 4 6 8

3 3 6 9 2 5 8 1 4 7

4 4 8 2 6 0 4 8 2 6

5 5 0 5 0 5 0 5 0 5

6 6 2 8 4 O 6 2 8 4

7 7 4 1 8 5 2 9 6 3

8 8 6 4 2 0 8 6 4 2

9 9 8 7 6 5 4 3 2 1

さ らに そ れ ぞ れ の 掛 け算 の 表 に注 日 して,各a∈Z,に

対 し て,そ の 逆 元a-1す な わ ちab≡1(modp)と な る

元b=a-1∈Z,を 見 つ け る とい う課 題 を 出 した 。 こ の 計 算

は,ワ ー ク シー トの 掛 け算 表 の ドに,逆 元 の 表 を用 意 し

て,そ こに 各 自で 書 き 込 ん で も らっ た(表4・5)。 逆

元 の 意 味 をす ぐ に理 解 で き ない 参 加 者 もい た が,各 班 の

フ ァ シ リテ ー ター が 支 樗 した.

表4:法7の 掛け算における逆元

a 1 2 3 4 5 6

a1 1 4 5 2 3 6

a 1 2 3 4 5 6 7 8 9

a-1 1 × 7 × × × 3 × 9

表4・5の 観 察 か ら,aに 逆 元 が あ るの は,1以 外 にp

との 共 通 の 因 数 を 持 た な い とき(互 い に 素 とい う)で

あ る こ と は,容 易 に予 想 で き る(逆 は 明 らか で あ ろ う)。

この 事 実 は,証 明 はせ ず に定 理 と して 紹 介 して,認 めて

も ら うこ と に した 。

/

定理3.整 数aがpと 互 い に素 の とき,か つ そ の とき

に 限 り,ab=1(modp)を 満 たす 整 数bが 存在 す る。b

は 法pに お い て 唯 一 つ に決 ま り,bmodpを 法pに お

け るaの 逆 元 と呼 ん で,aLと 表 す 。

定 理3よ り,aとpが 互 い に 素 の とき に 限 り,法pの 演

算 にお い てaに よ る割 り算 が行 え る こ とが わ か る。 特 に

pが 素 数 の と き は,Z,は0を 除 く任 意 の 元 で 割 り算 が 行

え る,体 と呼 ばれ る構 造 を もつ こ と に注 意 す る。

4ii)ア フ ィン 暗 号

法pの 演 算 に 少 し慣 れ た とこ ろ で,シ ー ザ ー 暗 号 を少

し複 雑 に した 暗 号 と して,ア フ ィ ン暗 号 を紹 介 した 。 表

1に 示 した ア ル フ ァベ ッ ト26文 字 の 符 号 を使 い,法 は

p=26と す る。 整 数 の 組a,bに 対 して,次 の変 換 を考 え る。

e(x)=ax+bmod26

この 暗号 で はK=(a,b)が 鍵 にな る。 特 にa=1の とき が シー

ザ ー 暗 号 で あ る。 この 暗 号 が 復 号 化 で き るた め に は,関

数y=ax+bmod26がZ,、 の 一 対 一 対 応 に な っ て い な けれ

ば な らな い。 これ に はaに 逆 元 が あ る こ とが 必 要 で,定

理3か ら,aが26と 互 い に 素 で な けれ ば な らな い こ とが

わ か る 。 こ の と き,復 号 化 関 数 は,

d(y)=a-1(y-b)mod26

で 与 え られ る 。26と 互 い に 素 な 数 は,1,3,5,7,9,ll,

15,17,19,21,23,25の12通 り あ る の で,鍵 の 組 み 合 わ せ

は12×26312通 り(自 明 な1通 りを 含 む)で あ る 。

平文 M A T H E M A T 1 C S

X 12 0 19 7 4 12 0 19 8 2 18

3x+2 12 2 7 23 14 12 2 7 0 8 4

暗号文 M C H X 0 M C H A 1 E

暗 号 文:MCHXOMCHAIE

復 号 化 関 数 は,3-1=9だ か ら,d(y)=9(y-2)mod26と な る 。

Eの 例題と同様のワークシー トを使って,各 自で適当

な英単語をアフィン暗号化 して,そ れをグループ内の他

の人に暗号文と鍵を教え合って,同 様のシー トで解読す

るという課題を出 した。 もちろん,解 読のためには鍵a

の逆元を知る必要があ り,法26の 逆元表 を完成 させる

という課題 にも同時に取 り組んだ(表6)。 この課題の

最中に終r時 刻となり,こ れ らの課題を仕上げることを

盾題として課 した。

a 1 3 5 7 9 ll 15 17 19 21 23 25

aL 1 9 21 15 3 19 7 23 11 5 17 25

【ア フ ィ ン 暗 号 の 解 読 】

こ の 部 分 は,今 回 の 講 習 に お い て 配 布 テ キ ス トで 準 備

は して い た が,時 間 が な く 説 明 の 大 半 を 省 略 した 内 容 で

あ る 。 単 文 字 換 字 暗 号 で は,文 字 の 現 れ る 頻 度 を 統 計 的

に 分 析 す る こ と で,幾 つ か の 文 字 の 見 当 が 付 く 。 通 常 の

英 文 の 場 合,ア ル フ ァ ベ ッ トは 頻 度 が 高 い 順 に,e・t・

a・o・i・n・s… と さ れ て い る 。 例 え ば,前 の 例 の

暗 号 文MCHXOMCHAIEに お い て,0はEを 表 し,HはTを 表

し て い る と 見 当 が つ い た と す る 。e(x)=ax+bmod26と

い う変 換 で,e(E)=0,e(T)=H⇔e(4)=14,e(19)=7で

あ る か ら,

4a+b_14(mod26)

19a+b≡7(mod26)

と い う連 立1次 方 程 式 が 得 られ る。 ド式 か ら上 式 を 引 い て,

15a=-7=19(mod26)

こ こで,15×7105≡1(mod26)よ り151=7を 両 辺 に 掛 け て,

a-19×7133-3(mod26)

b_14-4×3=2(mod26)

暗 号 化 の 鍵a=3,b=2が 解 け た の で,他 の 文 字 も 全 て 解

読 さ れ る 。

第2回

(1)単 文字換字暗号(復 習)

まずは前回の復習として,用 語の説明と表1の 符号表



を再 掲 し,宿 題 で あ った 表6の 解 答 を示 して,ア フ ィ ン

暗 号 ・復 号 化 の 課 題 を も う一 度 繰 り返 した 。 こ こで,講

師 の 山 下 が 作 成 したExcelフ ァイ ル を使 っ て 暗 号 ・復 号

化 の 計 算 をプ ロ ジ ェ ク ター で 写 して,参 加 者 全 員 で 確 認

した(図4)。Excelを 使 うと,暗 号 化 の 計 算 をそ の 場 で

確 認 で き るの で,と て も有 効 で あ った 。

アフィン暗号の計算によって,合 同式に少 し慣れたと

ころで,息 抜きと称 して,ア フィン暗号の応用である,

次の数当てマジックを演 じた。客の選んだ数に色々な計

算をさせて,そ の答えを聞いて客の数を当てるマジック

だが,暗 号化の鍵(計 算)が 公開されてお り,公 開鍵暗

号の導入にもなっている。

【数 当て マ ジ ッ ク 】

① 客 に0～9ま で で,好 きな数 を決 め させ,電 卓 に打 た せ る。

②37倍 させ る。(図 團 囮E]と 打 た せ る)

③53を 加 え させ る。([ヨ 團 團[ヨ と打 た せ る)

④ 答 えの1の 位 の 数 を尋 ね,演 者 は客 の 数 を 当て る。

〔方 法 〕 ① で 選 ん だ 数 をxと す る と,客 の 行 う計 算 は

y=7x+3modlOで あ る。 逆 変 換 は,x=3y+lmod10と な

り,④ で 客 が 宣 言 した 数 を3倍 して1加 えた 数 の1の 位

が 客 の 数 で あ る。 ま た,演 者 が 電 卓 を使 え る な ら,① で

2桁 の 数 を選 ばせ て,④ で 下2桁 を答 え させ て も よい 。

そ の 場 合,客 の 計 算 はy=37x+53mod100で 逆 変 換 は

x=73y+31mod100と な る。

<そ の2>

① 客 に1～9ま で で,好 きな数 を決 め させ,電 卓 に打 た せ る。

②34倍 させ る。

③47を 加 え させ る。

④答 えの 各桁 の数 を加 え させ る(例.149な ら1+4+9=14)。

⑤ 答 えが1桁 に な るま で ④ を繰 り返 させ,そ の 数 を答 え

させ る。

〔方 法 〕 ④ ⑤ の 操 作 は,9に よ る剰 余 を求 め て い る。 客

の 計 算 はy=7x+2mod9で あ り,逆 変 換 はx=4y+lmod9

と な る。

(2)暗 号の歴史II

前回の古典的暗号の歴史の続きとして,現 代的な暗号

の歴史を簡単に紹介 した。

(i)ヴ ィ ジ ュネ ル 暗 号(多 表 式 暗 号)

15世 紀 に考案 され た 暗 号で,文 字列 を何 文 字 かの ブ ロ ッ

ク に 区切 って,ブ ロ ッ ク毎 にそ れ ぞ れ の 文 字 を異 な る暗

号 表 で 変 換 す る。 例 え ば,CIPHERを 暗 号 化 の 鍵 と し,

これ を数 字 で 置 き換 え てK=(2,8,15,7,4,17)と す る。 平

文 を6文 字 ず つ の ブ ロ ッ ク に 区切 って,1文 字 目は2,

2文 字 目は8,3文 字 目は15,… ず らす シー ザ ー 暗

号 を 考 え る と,例 え ば平 文mTHEmTICSはOIIOIDCBXJW

に暗 号化 され る(図4と 同様 のExcelフ ァイ ル で 実 演 し

た)。 同 じ文 字 で も異 な る文 字 に 暗 号化 され,解 読 は 非

常 に難 しい。 暗号 化 の 鍵 の 組 み 合 わせ は こ の場 合,266=

3億 通 り以 上 とな る。 この よ うに,文 字 を幾 つ かの ブ ロ ッ

ク に 区切 って 暗 号 化 す る方 法 を ブ ロ ッ ク暗 号 とい う。 当

然,ブ ロ ッ ク長 が 長 い ほ ど解 読 は 困難 に な り,ブ ロ ッ ク

長 が 平 文 以 上 に長 く,使 い 捨 て され る場 合 は,解 読 は原

理 的 に 不 可 能 で あ る(バ ー ナ ム 暗 号)。 た だ しそ の 場 合

は,非 常 に長 い 鍵 を通 信 者 の 間 で ど う管 理 す るか とい う

問 題 が 生 じる。

(ii)エ ニグマ

1918年 に開発され,ド イツ軍によって第2次 世界大戦

中に使用 された機械式の暗号機(図5)。 タイプライター

と同様の機構で文字を印字するが,歯 数の異なる複数の

ローターが,1文 字打つ度に回転 して,長 い周期の多表

式暗号を自動生成する。復号化も同じ要領で行い,ロ ー

ターの設定を合わせて暗号文をタイプすると平文が印字

される。 ドイツ軍が使用 したものは,歯 車が8枚 あり,

周期は100億 以上であった。 あるシステムで暗号の鍵 を

自動生成 していく暗号はス トリーム暗号と呼ばれ,携 帯

電話などでも似たシステムが使われている。

(iii)DES

1976年 に 世 界 で初 め て 決 め られ た 暗 号 化 の標 準 規 格

(DataEncryptionStandard)で,コ ン ピュ ー タ の発 達

に伴 って 国 際 的 に広 く使 わ れ た 。 フ ェイ ステ ル が 考 案 し

た ブ ロ ック 暗 号 の1種 で,ブ ロ ッ ク長 は64bit,鍵 長 は

56bitで あ る。 暗 号 化 は,排 他 的 論 理 和 とい う足 し算 を

使 って,ブ ロ ッ クの 後 半 部 分 に鍵 の 一 部 を加 えて,あ る

方 法 で 転 置 した もの をブ ロ ッ クの 前 半 に加 え る とい った

作 業 を16回 繰 り返 す 。DESの 暗 号 は,鍵 の総 数 が 現 代 の



コ ン ピュ ー タ に とっ て は それ ほ ど多 くな い(256=7.2京

通 り)と い う理 由で,今 日で は安 全 と はみ な され て い な

い 。 そ こで,鍵 を3つ 使 っ てDESを3重 に 掛 け る3DES

が 多 く使 わ れ て い る。 ま た2001年 に は新 しい 暗 号 標 準 規

格 で あ るAES(AdvancedEncryptionStandard)が 決 め

られ た 。 こ こで は,パ ソ コ ンの メー ル ソ フ トの 暗 号 化 設

定 の 画 面 を プ ロ ジ ェ ク タ ー で 写 して,3DESが 実 際 に 使

わ れ て い る こ と を見 せ た 。

(iv)公 開鍵 暗 号

1976年 にヘ ル マ ン とデ ィ フ ィー らに よ って 考 案 され た

新 しい 暗 号 シ ステ ムで あ る。 これ に対 して,従 来 の 暗 号

シス テ ム は,共 通鍵 暗号 と呼 ばれ る。 本 講座 の後 半で は,

公 開鍵 暗 号 につ い て 解 説 して い く。

(3)公 開鍵暗号

3i)秘 密鍵の共有

これまでの暗号システム(図1)で は,通 信者の間で

秘密鍵を共有 していなければならない。例えば2人 が,

以前か らの知 り合いであれば,2人 だけの共通の秘密を

使ってそれを暗号の鍵とすることができる。 しか し,初

めて知 り合った人同±ではどうすればよいだろうか?例

えば,イ ンターネ ットで買い物をする場合に,ク レジッ

トカー ドのナンバーを相手先に伝える場合などである。

問題2.イ ン タ ー ネ ッ トの掲 示 板 で,Aさ ん はBさ ん

と個 人 的 に連 絡 を 取 り合 い た い と思 い ま した。 掲 示 板

は誰 で も見 られ る の で,下 手 に連 絡 先 を書 くわ け に は

い き ませ ん。 み ん な が 見 て い る掲 示 板 のや り取 りで,

Bさ ん だ け に メ ッセ ー ジ を伝 え る に は ど う した ら よい

で し ょ うか?

ヒ ン ト:暗 号 化 の 鍵 と して,例 え ば100以 下 の数 の 中

か ら1つ を2人 だ け の秘 密 と して選 ぶ こ とが で きれ ば

よい。

この 問題 を各 グル ー プ で話 し合 って 考 えて も らった が,

さす が に よい アイ デ ィ ア は 出て こ なか った 。 そ こで,講

師 に よ る説 明 とい う形 で は あ るが,ア フ ィ ン暗 号 を応 用

した 次 の 方 法 を紹 介 した 。

①100以 下 の 大 き な 素数 と してp=97を 固 定す る。 以 下

の計 算 は全 て法97で 行 う。

② 整 数kを2か ら96の 問 で 任 意 に決 め る。 例 え ばk=41

とす る。 こ こま で のや り取 りは公 開 の場 で 堂 々 と行

われ る。

③Aさ ん とBさ ん は,自 分 だ け の秘 密 の 数a,bを 決 め

る。 例 え ばa=43,b=52と す る。

④2人 は 自分 の 決 めた 数 とkを 掛 けて,結 果 を公 開す

る。

Aさ ん はak43×411763=17(mod97)

Bさ ん はbk=52×41=2132≡95(mod97)

⑤2人 は相 手 の結 果 と 自分 の 秘密 の数 を 掛 け 算 して,

結 果 を 秘密 の鍵Kと す る。 秘 密 の 鍵 はKabkmodp

で あ る。

Aさ ん は95×434085=ll(mod97)

Bさ ん は17×52884-11(mod97)

⑥ 以 トで,2人 は共 通 の秘 密K=11を 共 有 で き た の で,

これ を鍵 と して 暗 号 通信 を行 え ば よい。

⑦ 他 の 人 は,2人 がk=41を も と に 法p=97の 演 算 で

ak=17とbk=95を 元 にK=abkが 共 通 鍵 と して 決 め

られ た こ とは わ か る が,そ こ か らKを 求 め る に は,

例 え ばK=17×95×41-1と い う計 算 しな けれ ば な らず,

法97に お け る41-Lが わ か らない と求 め られ ない 。41

の逆 元 は,41×282,41×326,41×467,…

と順 に 当て は め て い け ば 求 ま る が,pが 大 き い と大

変 で あ る。

上 記 はヘ ル マ ン ・デ ィ フ ィー の 鍵 共 有 アル ゴ リズ ムの

原 理 を この 講 座 の た め に単 純 化 した もの で,マ コー ミッ

ク2012の4章 の 解 説 を参 考 に した 。 実 際 に は,掛 け算

で は な く累 乗 が 使 わ れ て い る とい う違 い は あ るが,基 本

原 理 は 同 じで あ る。 以上 の 説 明 の後,次 の課題 を各 グル ー

プ で 行 って も らった 。

課 題.Eの 鍵 共 有 法 を用 い て,グ ル ー プ の 公 開の や り取

りで2人 だ けの 秘 密 の 数 を決 めて くだ さい 。 他 の 人 は,

2人 が 決 めた 秘 密 の 数 を 当て て くだ さい 。

前 の 例 の 鍵 共 有 法 の ポ イ ン トは,41に よ る掛 け 算 は

易 しい が,割 り算 す な わ ち41-Lを 求 め る こ とは 難 しい こ

と に あ る。 しか し,41-Lは 次 の よ うな"ず る い"方 法 を

使 え ば簡 単 に求 め られ る。

①K=41と 任 意 の数kを 決 め る。 簡 単 の た めkも 素 数 か

ら選 び,k=29と す る。

②Kk-1を 素 因数 分 解 す る。

Kk-1=41×29-1=1188=2・2・3・3・11

③Kk1の 任 意 の 約 数pに つ い てKk≡1(modp)な の

で,適 当な 大 き さ のpを 法 と して 選 ぶ 。 よ い候 補 が

な け れ ばkを 替 えて や り直 す 。 例 え ば,p=99と す る

と,法99で41-129で あ る。

こ の よ うに,法pを 後 で 決 め る の で あれ ば,逆 元 は簡

単 に求 め られ る。 そ して,法99で411=29で あ る こ と は

上記 の計 算 を した 人 に しかわ か らな いの で,問 題1で は,

Aさ ん は も っ と直 接 的 にBさ ん に 「秘 密 の 数xを2～98

の範 囲 で 決 め て,ア フ ィ ン 暗 号 化y=41xmod99し て 教

え て くだ さい 」 と言 っ て も他 の 人 に はxは わ か らな い こ

と に な る(こ れ は先 の 数 当て マ ジ ック と同 じで あ る)。

例 え ば,Bさ ん はx=52に 対 して,41×522132=53



(mod99)と 計 算 してy=53を 伝 え,Aさ ん は 復 号 化 の 鍵

41-L=29を 使 っ て,29×531537=52(mod99)と 計 算

して,x=52を 得 る 。 この よ うに,暗 号 化 と復 号 化 に 異

な る鍵 を使 うこ とで,暗 号 化 の 鍵 を公 開 して 使 え る よ う

に した の が,公 開鍵 暗 号 の 原 理 で あ る(図6)。 そ の た

め に は,暗 号 化 の 鍵 が わ か って も復 号 化 の 鍵 を求 め る こ

とが 難 しい こ と に加 えて,受 信 者 だ け に は暗 号 ・復 号 化

の 鍵 の セ ッ トを うま く求 め る こ とが で き る抜 け道 が あ る

こ とが 必 要 で あ る。

上の説明の後,実 際に自分だけの公開鍵Kと 法p,復

号化鍵kを 作って,で きた公開鍵を使ってグループ内で

暗号のや り取 りを行 う課題を出したが,上 記の説明を1一

分理解できなかった参加者が多く,こ の課題は難 しかっ

たようだ。

3ii)電 子署名

公開鍵暗号の主な用途は,次 の2点 であることを補足

した。

①暗号化の鍵を,盗 聴の危険のある通信で相手に送る。

②電子署名を行 う。

まず①について,メ ッセージ自体を公開鍵暗号で送っ

てもよいが,一 般に,共 通鍵暗号に比べて公開鍵暗号は

計算量が膨大になるとい う欠点があるので,実 際の通信

では鍵だけを公開鍵暗号で送って,秘 密鍵を共有 したあ

とは,DESな どの 共通鍵暗号を使ってや り取 りするのが

一般的である。②の電子署名の原理は,配 布テキス トに

は下のように書いて準備 していたが,今 回の講座では時

間の関係で説明を省略 した。

例.Aさ ん がBさ ん にx=36を 送 りた い場 合

①Aさ ん が 知 って い る復 号 化 鍵k=29を 使 っ てx=36を

ア フ ィ ン暗 号 化 してyと す る。y=29×36=1044≡54

(mod99)よ りy=54

② 本 文x=36に 署 名y=54を 添 付 して,X=36・54を 新 た

な本 文 と してBさ ん に(必 要 な ら暗 号化 して)送 付

す る。

③X36・54を 受 信 したBさ ん は,Aさ ん の 公 開 鍵

K=41で 署 名y=54を 復 号 化 す る。41×54=2214-36

(mod99)こ れ は本 文x=36と 一 致 す る。

④Aさ ん の公 開鍵K=41で 復 号 化 してx=36に な る よ う

な 暗 号 化 は 復 号 化 鍵k=K-1を 知 っ て い るAさ ん に し

か で き な い の で,こ の通 信 はAさ ん か らの もの だ と

確 認 で き る。

注 意1.上 の例 で は本 文 のx=36を そ の ま ま 暗 号 化

して い る が,長 い 文 章 だ と,署 名 部 分 は本 文 の適 当

な 要約(例 え ば数 字10個 ご とに そ れ ま で の合 計)で

十 分 で あ る。 これ を ハ ッシ ュ値 とい う。

注 意2.E記 の説 明 だ け で は,公 開鍵K=41自 体 が

他 人 の な りす ま しで あ る 可能 性 を 防 げ な い の で,実

際 に は信 頼 で き る 第 二者 機 関 で あ る 「認 証 局 」 を設

け て,Aさ ん の公 開 鍵K=41を 登 録 して,そ の 公 開

鍵 が確 か にAさ ん の もの で あ る と証 明す る。

(4)RSA暗 号

(3)で は,ア フ ィ ン暗 号 を使 っ て公 開 鍵 暗 号 の原 理 を

説 明 した 。 これ は,暗 号 化 鍵Kか ら復 号 化 鍵k=KLが 一

見 簡 単 に はわ か らない の が ポイ ン トで あ った 。 しか し実

は高 校 の 数 学Aで 習 う 「ユ ー ク リッ ドの 互 除 法 」 とい う

アル ゴ リズ ムが あ り,Kの 逆 元k=Klは 高 速 で 求 め られ る

の で,ア フ ィ ン暗 号 で は公 開鍵 暗 号 と して は不 十 分 で あ

る こ と を説 明 した 。

例.法97に お い て41-1を 求 め る方 法

ユ ー ク リ ッ ドの 互 除 法 を使 っ て97と41の 最 大公 約 数 を

求 め る。

9741×2-{-15

4115×3-4

154×4-1

最 後 の1は,97と41の 最 大 公 約 数 が1で あ る こ と を 示

して い る 。

今 の 計 算 を 逆 に た ど る 。

1=4×415

=(15×341)×415

15×ll41×4

(9741×2)×ll41×4

97×ll41×26

従 っ て,41×(-26)97×(-11)+1-1(mod97)す な

わ ち,411=-26_71(mod97)が 求 ま っ た 。

そこで,実 際に使われている公開鍵暗号の例として,

RSA暗 号を紹介 した。RSA暗 号についての詳 しい説明は,

配布プ リン トには記 しておいたが本稿では省略する。講

座ではその歴史的経緯と,関 連する大きな数の素因数分

解の困難さ,フ ェルマーの小定理,素 数判定アルゴリズ

ムなどを 「お話」として紹介するだけに留めた。

3.ア ンケ ー ト結 果

福 井 大 学COC推 進 室 が 実 施 した 参 加 者 の ア ン ケ ー ト結

果(第1回 ・第2回)を 図7～9に 示 す 。 回 答 数 は第1

回7/10名,第2回8/8名 で あ る。 まず 図7に 示 す よ う

に,参 加 者 の 年 代 は,第1回 に参 加 した 大 学 生1名 を除

い て,大 半 が60～70代 と,高 い 年 齢 層 に偏 って い る。 講

習 内容 の 難 易 度 につ い て の 質 問 につ い て は,大 半が(や



や)難 しかったと答えてお り,参 加者に合っていたかは

疑問である。例えば,身 近な話題としてインターネッ ト

通販を例に挙げても,経 験したことがない参加者が多く,

暗号通信を身近なものとして感 じてもらえなかったこと

もあった。 しかし,講 座への満足度の質問(図9)で は,

やや満足が半数,残 りが満足か大変満足で,内 容が難 し

かった割には,満 足度は高かった。

〈 自 由記 述 欄 〉

・「余 り」 を数 式 表 現 上"="と 書 かれ る と,抵 抗 大!

(ex.3×9=27=1mod26な ど)合 同 式 が 理 解 しづ ら

い 。(60代)

・み な さん で 教 え合 って い る様 子 が よか った 。(20代)

・「mod」 とか 「41-'(mod99)」 の 定 義 は初 めて 聞 い た 。

(60代)

・普段 使 う言 葉 と違 い
,modを 理解 す る の に多 少 手 間取 っ

た(60代)

・とて も興 味 深 か っ た です 。 も う一 度 家 でや っ てみ ます 。

(70代)

・日常 で 使 用 して い ない 為 ,納 得 しづ らい 課 題 で した 。

(50代)

・む ず か しか った け ど
,楽 しか った 。(60代)

自 由記 述 欄 か ら は,合 同式 を普 段 目に しない こ とへ の

戸 惑 い と,難 しか った け ど楽 しか った とい う感 想 が 述 べ

られ てお り,図8・9の ア ンケー ト結 果 を裏 付 けて い る。

4.ま とめ

ネッ トワークの発達に伴い,暗 号が生活に必須なもの

となった現代において,暗 号の数理は,数 学のわか りや

すい応用を示す格好の題材である。 しか し,中 学高校の

数学の授業において,暗 号の教材化は意外に難 しく,大

澤2001の 先行研究などにおいても,生 徒に暗号の原理を,

実感を伴った形で理解させることはできなかったと報告

されている。その原因の1つ に,授 業者に 「暗号の数理=

RSA暗 号=フ ェルマーの小定理」という意識が強すぎて,

その部分の数学的説明に力を入れるあま り,暗 号の本質

が伝えきれていない面があると我々は考えた。RSA暗 号

の理解にはそれなりの予備知識が必要であり,単 に 「法

nでxをa乗 してから,さ らにb乗 すれば,フ ェルマー

の小定理でxに 戻る」 とい う原理だけでは,シ ーザー暗

号の 「法nでxをaず らしてか ら,さ らにb=n-aず らせ

ばxに 戻る」の原理 と同じことで,公 開鍵暗号とい う本

質が説明できていない。そこで,本 講座ではRSA暗 号は

基本的に扱わず,ア フィン暗号を中心に,合 同式の計算

から始めて,公 開鍵暗号の本質が理解できるようなカ リ

キュラムを考えた。アフィン暗号の場合,公 開鍵Kを 掛

けるとい う暗号化関数に対 して復号化の秘密鍵はK■'で

あるが,こ れが一見簡単に求められない ことを,「 落と

し戸付き一方向性関数」として利用 している。続いて,

実際にはユークリッ ドの互除法とい うアルゴリズムを使

えば,K-'が 簡単に求まるとい う話で,数 学の有用性が

伝えられる。そこで実際には掛け算ではなく累乗が使わ

れているとい う流れで説明すれば,(本 講座ではそこま

で説明しなかったが)RSA暗 号も実感を伴って理解でき

るであろうと考えた。累乗を掛け算に置き換えて公開鍵

暗号のシステムを単純化 して説明するアイディアは,マ

コー ミック2012を 参考にした。その他,暗 号の数理のわ

か りやすい説明と体験型の授業方法は,三 谷 ・佐藤2007,
一松1980お よび小原2012を

,ま た暗号のやや専門的な説

明はStinson1996な どを参考にした。

今回の講習では,暗 号を題材にした教材開発の面では,

うまくいったと思 うが,内 容の難易度は参加者に合って

いたとはいえなかったように思 う。 しか し,暗 号の学習

を通 じて,参 加者に数学の有用性と楽 しさを感 じてもら

うとい う本講座の 目標はほぼ達成できたと考えている。
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