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自己消去プログラムによる情報漏洩防止システム
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Informationleakagepreventionsystembyself-clearingprogram
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(ReceivedJanuary31,2019)

Inthispaper,weproposedanewmethodtopreventinformationleakagewhichisnotfoundin

conventionalinformationleakagepreventionsystems.Usingthemethodofthenewinformation

leakagepreventionsystem,theusefulnessofthesystemwasdiscussed.

Inrecentyears,informationsystemshavebeenusedinvariousplacessuchaspersonalcomputers

andsmartphonesduetothespreadoftheInternet.However,evenifcompaniesandorganizations

takemeasuresagainstinformationleakage,informationleakageremainsunchangedatpresent.

Inthisresearch,weproposenewinformationleakagepreventmethodusingtheself-clearing

program.Toattachtheself-clearingprogramtotheconfidentialinformationitself,theself-clearing

programcandeletetheconfidentialinformationifinformationleakageoccurs.

Weconductedanexperimentonwhethertheinformationleakagepreventionsystembytheself-

clearingprogramactuallyoperates,andexaminedtheusefulnessofwhetheritispossibletoprevent

informationleakageinanewmethod.

Keywords:Confidentialinformation

1.は じ め に

近年、情報システムはインターネットの普及により

パソコンやスマー トフォン等様々な ところで利用 され

ている。[1]ま た、10T[2]の 進歩に より、身の回 りの

あ らゆるモノがインターネ ットにつなが るようになっ

た。例 えば、家庭用 ゲーム機や家電製品、カーナビ、

医療の分野 まで広がってい る。そのため、情報システ

ムは社会生活にな くてはならない ところまで浸透 し

ている現代 になっている。

しか し、各企業や団体等で情報漏洩対策 をして も

情報漏洩が跡を絶たないのが現状で ある。なぜ、情

報漏洩が跡 を絶たないのか、それは新 しい攻撃 ・ウイ

ルス等が攻撃者によって考 えられた り、組織 内部の人
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間による情報漏洩が発生 してい るか らと考 えられ る。

攻撃者 は、セキュリティ対策を固めてもそこか ら抜け

穴を見つけ出 し攻撃す る。それを防止 した として も、

また次の抜 け穴 を見つ け出 し攻撃 して くる。

そのため、セキュリティ対策 を施 して もその度に突

破 されて しまい、完壁 な情報漏洩防止システムを作

成することは難 しい と考えられ る。また、組織内部の

人間による情報漏洩は、誤送信や管理 ミス、置 き忘れ

な どヒューマンエ ラーであるため、DLP[3]や 注意喚

起、閲覧で きるサイ トを制限 して防 ぐことしか出来

ない。しか し、ヒューマンエ ラーであるためすべてを

な くすことは出来ず、対策を講 じるのが難 しい と考え

られる。

そこで、本研究での目的は、機密情報の漏洩をすべ

て防 ぐことが出来 ない という前提 をも とに、機 密情

報が外部 に出た場合に情報漏洩 を防止す るシステム

の開発 ・実装を行 う。

本研究での目的 を果 たすために、 自己消去 プログ
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ラムによる情報漏洩防止システムを開発 した。[4]こ

のシステムは、例 えばハッキングなどによる情報漏洩

や組織 内部の人間 による情報漏洩な どで機密情報が

許可 されたパ ソコンか ら外部に出た際に、機 密情報

自体 を消去す ることに よって情報漏洩 を防止す るシ

ステムである。

本論文では、2章 で 自己消去プログラムによる情報

漏洩防止システムの詳細 について述べ る。3章 で自己

消去プログラムによる情報漏洩防止システムの動作実

験 の方法、動作例、結果について述べる。4章 では、

自己消去 プログラムによる情報漏洩防止 システムの

考察、 そして情報 漏洩対策における新 しい手法の提

案を述べる。

2.自 己消去プログラムによる情報漏洩防止システム

本章では、自己消去 プログラムによる情報漏洩防止

システムについて述べる。自己消去 プログラム とは、

自分 自身 を消去す るプログラムである。 この 自分 自

身を消去す るという性質 を利用 して、機密情報 と合

わせ る ことに より機密情報 自体 を消去す る。機密情

報 自体 を消去す ることによって、情報漏洩を防止する

システムを作成 し、実装 する。

2.1自 己消去プログラムによる情報漏洩防止 システ

ムの構成方法

本説では、 自己消去 プログ ラムによる情報漏洩防

止システムの構成 にっいて述べ る。 自己消去 プログ

ラムとは、自分 自身を消去するプログラムである。 こ

の 自分 自身を消去す るという性質 を利用 して、機密

情報 と合わせ ることによ り機密情報 自体 を消去す る。

機密情報 自体 を消去す ることによって、情報漏洩 を防

止す るシステムである。機密情報 自体 を消去す るか ど

うかは、許可 されたパ ソコンか許可 されて いないパ

ソコンかで処理が分かれている。条件判定 としては、

パ ソコン固有の情報を用 いる。パ ソコン固有の情報

を用いることによって、機密情報 を見 ることを許可さ

れたパ ソコンか許可 されていないかを判 断す る。

許可 されたパ ソコンの場合 の自己消去プログラム

による情報漏洩防止システムが、機密情報 を編集で

きるまでの流れ を以下 に示す。

1.自 己消去プログラムの中に機密情報 を埋 め込む

2.許 可 されたパ ソコンに機密情報が存在す る

3.許 可 されたパ ソコンで プログラムを実行 する

4.許 可 されたパ ソコンまたは許可 されていないパ

ソコンかを判断す る

5.自 分 のパ ソコンの場合、機密情報が開かれ編集

す ることが出来 る

許可 されていないパ ソコンの場合の 自己消去 プロ

グラムによる情報漏洩 防止システムが機密情報 自体

を消去するまでの流れ を以下に示す。

1.自 己消去 プログラムの中に機密情報 を埋 め込む

2.攻 撃者 に機密情報が抜 き取 られ る、組織内部 の

人間による誤送信や管理 ミス、紛失 ・置 き忘れ

な どによ り間違 った相手 に機密情報 を送 って し

まう

3.許 可 されていないパ ソコンでプログラムを実行

す る

4.許 可 されたパ ソコンまたは許可 されていないパ

ソコンかを判断す る

5.許 可 されていないパ ソコンの場合、機密情報 自

体 を消去す る

自己消去プログラムによる情報漏洩防止 システム

は上記の ような流れのシステムである。許可 された

パ ソコン と許可 されていないパ ソコンで処理が分か

れている。許可 されたパ ソコンか許可 されていない

パソコンか をIPア ドレスによって判 断 している。

IPア ドレス とは、インターネ ッ ト上 に接続 された

機器が持つナンバーの ことである。データをや り取 り

する際、ネットワーク上で通信相手を間違わないよう

にするために使 われ る。IPア ドレスには種類やルー

ルが存在す る。IPア ドレスは、ネ ッ トワーク上の機

器を識別す るために割 り当て られてい るため、イン

ターネ ッ ト上での住所の ような役割を している。

自己消去プログラムが どの ように機密情報 自体 を

消去す るのかのフローチャー トを図1に 示 す。

まず、自己消去 プログラムが実行 され るか どうかで

処理が分かれ る。 自己消去 プログラムが実行 されな

かった場合、機密情報自体 を見 ることが出来 ない為機

密情報 は守 られてい る。 自己消去 プログラムが実行

された場合、実行 されたパ ソコンのIPア ドレスを取

得する。次に、取得 したIPア ドレスが許可 されたパ

ソコンの ものか どうかで処理が分かれる。IPア ドレ

スが許可されたパ ソコンの ものだった場合、機密情報

編集 システムへ移行す る。許可 されていないパ ソコ

ンの場合、自己消去処理を行 い、機密情報 自体を消去

す る流れに移行す る。
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2.2機 密情報編集 システム

本説では、機密情報編集 システムについて述べ る。

知 られた くない情報が書いていないソースファイ

ルを用意する。ここで知 られた くない情報は、機密情

報 の中身 とする。まず、知 られた くない情報が書いて

いないソースファイルをコンパイルする。コンパイル

して出来た実行 ファイルを実行す る。次 に、機密情報

編集を許可 されているかの条件判定 に入 り、次の処理

へ進む。次の処理 としては、geditや メモ帳を新規 に

立ち上 げて開 く。そこで、機密情報を編集 し閉 じた場

合、次の処理に移る。機密情報の中身を知 られた くな

い情報が書いていないソース ファイルの機密情報の配

列の行を書 き換える。この処理が終 わった時点では、

知 られた くない情報、機密情報 の中身が入 った状態

のソース ファイル となってい る。次 に、機密情報の中

身が入 った状態の ソースファイルをコンパイル し、機

密情報の中身が入った実行 ファイルを作成する。これ

と同時に、機密情報のファイルを消去する。機密情報

の中身が入った実行 ファイルが作成 された時に、機密

情報のファイルを消去す ることによって前回編集 した

機密情報が実行 ファイルの中に残っている状態 になっ

ている。次 に、機密情報の中身が入った状態のソース

ファイルの機密情報が入った配列の行を消去する。そ

して、機密情報が空の状態の配列 に書 き換える。この

処理を行 うことによって、機密情報の配列の中身が空

のソースファイル、元のソースファイルに戻す ことが

出来 る。 そのため、 ソースファイルを抜 き取 られ り、

誤送信 な どで送 って しまった場合で も、機密情報が

簡単に見 ることができず、漏洩 しない状態 となってい

る。上記の ような手順によって前回編集 ・保存 した機

2.3javaの 自己消去プログラム

本説では、java言 語の自己消去プログラムについて

述べ る。

java言 語の自己消去プログラムは、実行環境に依存

しない自己消去 プログラムであ る。実行環境 に依存

しなければ、自己消去プログラムは確実 に実行す る

ことがで き、機密情報 を見 られる可能性 を低 くす る

ことが出来 る と考 え、実行環境 に依存 しないjava言

語での 自己消去 プログラムを作成 した。

javaの 自己消去プログラムを作成す る上で問題なの

は、機密情報編集 システムである。機密情報編集シス

テムで は、OSの コマ ン ドを用 いて実行す る。OSの

コマン ドは、OSご とに違 うため処理がOSご とに分

かれ る。javaの 自己消去プログラムの フローチャー ト

を図2に 示す。

まず、自己消去 プログラムが実行された場合、IPア

ドレス取得の処理に入 る。取得 したIPア ドレスが許

可されたパソコンの ものか どうかで処理が分かれ る。

許可 されていないパソコンの場合、機密情報消去の処

開始

開始 ipア ドレス

取得

機密情報が

開かれるか

YES

NO

ipア ドレス取 得

'
Pア ドレスYES

自分 のパソコンの
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Pア ドレNO
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OS名 取得
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機密情報編
集システム
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Linuxか
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集システム

'5目

消去
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図1自 己消去プログラムの流れ 図2javaの 自 己消 去 プ ロ グラム フローチ ャー ト
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理に入 る。機密情報消去の処理では、java言 語のプロ

グラムで実行す ることが出来 るため、OSに 関係な く

機密情報 自体 を消去す ることが出来 る。IPア ドレス

が許可されたパソコンの ものの場合、OS名 取得の処

理に入 る。OS名 を取得 した次 にその取得 したOS名

がWindowsか どうかで処理が分 かれている。OS名

がWindowsの 場合、機密情報編集 システムの処理 に

入 る。取得 したOS名 がWindowsで はない場合、次

に取得 したOS名 がLinuxか どうかで処理が分かれて

い る。OS名 がLinuxの 場合 も機密情報編集システム

の処理 に入 る。OS名 がWindow、Linuxで ない場合

は、機 密情報消去の処理に入 る。

上記の ような流れでjavaの 自己消去 プログラムは

動作する。ipア ドレスが許可された もので、自己消去

プログラムが実行されたパソコンがWindows、Linux

の場合 は、機密情報編集システムの処理 に入 り機密

情報 を編集す ることが出来 る。

ipア ドレスが許可 されていないものまたは、ipア

ドレスが許可 されていて も自己消去 プログラムが実

行されたパ ソコンがWindows、Linuxで ない場合 は、

機密情報 を消去す る。機密情報 自体 を消去す ること

によって情報漏洩を防止す るシステムである。

2.3.1Linuxで の 実 現

本説 では、OSがLinuxの 場 合 のjavaで の 自己消去

プ ログ ラ ムに つ いて 述べ る。javaの 自 己消 去 プロ グ

ラム を実 行 した 際、機 密情 報 編 集 シ ス テ ムがOSご

とに よって処 理が 分か れ てい る。OSご とに処理 が分

か れ て い るた め、 そ れ ぞれ の処 理 を フ ォル ダに分 け

た。OSがLinuxで の 処 理 が あ るプロ グ ラムを ま とめ

た フ ォル ダがLinuxフ ォ ル ダで あ る。Linuxフ ォ ル ダ

の 内容 を図3に 示 す。

OSがLinuxで あ る場 合 の それ ぞれ の プロ グラム に

つ いて述 べ る。

gedit.javaは 、Linuxで 機 密情報 を編集 す るための プ

ログ ラムで あ る。Linuxで は 、機密 情報 を編 集 す る場

合、geditを 用 い る。そ のた め、gedit.javaで は 、gedit

を 起 動 して編 集 ・保存 して閉 じるまでの処 理が書 かれ

て い る。

sedl.java、sed2.java、sed3.javaは 、Linuxのsedコ

マ ン ドを用 い るための プログ ラムが書 かれて い る。sed

のsコ マ ン ドを用 い る こ とに よって、文字 列 を全 置換

した り、行 単位 で抽 出 した り、 削除 した り、様 々な テ

キ ス ト処 理 が 出来 る。 この コマ ン ドを用 い る こ とに

よって 、 ソー ス フ ァイ ルのsample.javaの 中 身 を置換

す る こ とに よって、機 密情 報編 集 システ ム を構成 して

い る。

sedl.javaで は 、geditで 編 集 し終 わ った機密 情報 の

中 身 を取 得 し、 ソース フ ァイ ルのsample.javaの 機 密

情報 を格 納 す る配列 の行 を書 き換 え てい る。

sed2.java、sed3.javaで は、機 密情 報が簡 単 に見 られ

な い ようにす るた めの プロ グラムであ る。sedl.javaに

よ って、 ソー ス フ ァイ ル のsample.javaの 機 密 情報 を

格納 す る配列 の行 を書 き換 え て い るた め、geditで

編 集 し終 わった機 密情報 の 中身が その ま まソース フ ァ

イ ルのsample.javaに 残 って い る。 その た め、 ソー ス

ファイ ルのsample.javaを 抜 き取 られ て しまった場合 、

簡単 に機 密情 報 を見 る こ とが で き、 す ぐに機 密情 報

が漏洩 して しま う。そ こで、sed2javaに よ り、 ソー ス

フ ァイ ル のsample.javaの 機 密 情報 が 格納 されて い る

行 を消 去 し、sed3.javaに よ って機 密 情報 が 格 納 され

て ない元 の空 欄 の行 を挿 入す る。上 記の ような処 理 を

す る こ とに よって、sedl.javaに よ って ソー ス ファイ ル

のsample.javaの 機 密 情報 を格 納 す る配列 の行 を書 き

換 えて、sed2.java、sed3.javaに よ って ソー ス ファイ ル

の機 密 情報 を格 納 す る配 列 が空 欄 の 元 の行 に戻 す処

理 を行 う。 この2つ の処理 を行 う ことによって、 ソー

ス ファイル のsample.javaが 抜 き取 られ て しまった場

合 で も、機 密 情 報 が簡 単 に見 れて しま う こ とを防 い

で い る。

compairu.javaは 、2回 目の コンパ イル を行 うプログ

ラムであ る。sedl.javaに よって、geditで 編 集 し終 わっ

た機密情報 を取得 す るがsed2.java、sed3.javaに よって

元 の ソー ス ファイル に戻 して しま う。その ため、機 密
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情報が どこにも残 らないので 自己消去プログラムの2

回目の実行で機密情報が新 しくなり、前回編集 した内

容が見れな くなって しまう。そこで、compairu.javaに

よって2回 目のコンパイルを行 うことによって、2回 目

に実行 した場合、前回の機密情報を見れ るようなプロ

グラムになっている。2回 目のコンパイルのタイ ミン

グはsedl.javaに よってgeditか ら機密情報 を取得 し配

列に格納 した後にコンパイルを行 う。このタイ ミング

でコンパイルす ることによって、機密情報が格納 され

た配列が書かれているソースファイルのsample.javaご

とコンパイルす るため、実行 ファイルの中に機密情報

が残 る形 になっている。その後 にsed2.java、sed3.java

によってソースファイルのsample.javaに 書かれてい

る機密情報 を格納す る行 を消去す るこ とによって簡

単に機密情報 を見 ることを出来 な くし、タイ ミング

よくコンパイルす ることによって前回の機密情報が2

回 目の実行の時に見れ る形 になっている。

OSがLinuxの 場合 は上記のような内容で、プログ

ラムが動作す ることに よって 自己消去プログラムを

実行 している。

2.3.2Windowsで の 実 現

本説では、OSがWindowsの 場合 のjavaで の 自己

消去 プログラムにっいて述べ る。javaの 自己消去 プロ

グラムを実行 した際、機密情報編集 システムがOSご

とによって処理がわかれている。OSご とに処理が分

かれているため、それぞれの処理 をフォル ダに分 け

た。OSがWindowsで の処理が あるプログラムをま

とめた フォルダがWindowsフ ォルダである。その内

容を図4に 示す。
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OSがWindowsで あ る場 合 の それ ぞ れ の プ ログ ラ

ム につ い て述べ る。

sysfunl.Javaは 、Windowsで 機 密 情報 を編 集 す るた

め の プ ログ ラムで あ る。Windowsで は 、機 密 情報 を

編集 す る場 合 、notepad・ メ モ帳 を用 い る。 そのた め、

notepadを 起 動 して編 集 ・保 存 して 閉 じ るまで の処理

が書 か れ てい る。

powershelll.bat、sedl.bat、sel.ps1、sedl.pslは 、機

密情 報 を書 き換 え る処 理 で あ る。Linuxの 場 合 、sed

コ マ ン ドが あ るた め、 ファイ ルの 中 の文 字 列 を書 き

換 え る こ とが 容 易 にで きた。 しか し、Windowsで は

sedコ マ ン ドの よ うな容易 に文 字列 を書 き換 え るコマ

ン ドが無 いた め、powershellを 用 い て機 密情 報 の中身

を書 き換 えて い る。

powershellと は 、マイ ク ロソ フ トが開発 した拡 張可

能 な コマ ン ドライ ンイ ンター フェー スシ ェル及 びス ク

リプ ト言語 で あ る。powershellはWindows7か ら有効

になった機 能 で あ り、コマ ン ドプロ ンプ トよ りもさ ら

に強 力で、ス ク リプ トを書 く為 の言 語 として導 入 され

て い る。powershellを 用 い る こ とに よって、 コマ ン ド

プロ ンプ トよ り様々 な処理 が出来 る ようにな り、 フ ァ

イ ルの 中身 を書 き換 え る こ とが出来 る為 、powershell

を用 い て い る。

powershelll.bat、sedl.batで は 、 ス ク リプ トフ ァイ

ルsel.psl、sedl.pslを 別 端末 で実行 させ るため の ファ

イ ルで あ る。sel.psl、sedl.pslは 、powershellで しか

実行 す る こ とが 出来 な いため、 あ らか じめpowershell

に入 ってsel.psl、sedl.ps1を 実 行 しな くて はい けな

い。 しか し、すべ て 自動 で 自己消去 プログ ラムを実行

す るた め にpowershelll.batに よ って コマ ン ドプロ ン

プ トか らse1.psl、sedl.pslを 実 行 させ て い る。 それ

ぞ れ の ス ク リプ トフ ァイ ル を実 行 した後 に新 しい端

末 を閉 じるた めの処 理 が書 か れて い る。

sel.pslは 、 機 密 情報 の 中身 を配 列 に格 納 す る処 理

が書 かれて い る。se1.pslで は機 密情報 の テキス トファ

イル か ら機密 情報 を取得 し、機 密情報 を格 納 す る配列

の行 の み書 き換 えて それ を別 の フ ァイ ルsamplel.java

に保 存 す る。次 にsamplel.javaの フ ァイ ルの 中身全部

をSample.javaに 上 書 き を行 い、sample1.javaを 消 去

す る処理 を行ってい る。sel.pslはLinuxで のsedl.java

と同 じ よ うな処 理 を行 ってい る。

sedl.ps1は 機 密情報 を簡単 に見 れな い ようにす るた

め の処 理 が 書 か れ て い る。Linuxと 同様 にWindows

で も機 密情 報 の 中身 を取 得 しソー ス フ ァイ ル のsam-

ple.javaに 書 き換 えて い る。 そのた め、 ソー ス フ ァイ

ル のsample.javaを 抜 き取 られて しま った場合 、簡 単

に機 密 情報 を見 る こ とが で き、す ぐに機 密 情報 が漏
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洩 して しま う。sedl.pslで は、sample.javaの 機 密 情報

が格 納 され て い る配列 の行 を消去 し、機 密 情報 が格

納 され てな い元 の空欄 の行 を挿 入 して い る。sed1.psl

はLinuxで のsed2.java、sed3.javaと 同 じ よ うな処 理

が書 か れて い る。

sysfun2.javaはLinuxの 場 合 と同様 に2回 目の コン

パイル を行 うた めのプロ グラムが書 かれて いる。Linux

とWindowsの 場 合 で コ ンパ イ ル の仕 方 が 違 うた め、

Windowsで は オ プシ ョンをつ けて コンパ イ ル して い

る。Windowsで は 一encodingUTF-8と い うオ プシ ョン

をつ ける こ とに よって ファイル処理 におけ る文字 化 け

が な くな るよ うにな って い る。Windowsで の コ ンパ

イ ルの タ イ ミン グは、sel.ps1に よ って機 密情 報 の 中

身 を取 得 しソー ス フ ァイル のSample.javaを 書 き換 え

た後 に2回 目の コンパ イ ル を行 う。 そ して、sed1.psl

に よ って、 ソー ス ファイル のSamplejavaの 機 密情 報

が格 納 され る配 列 の行 を機 密情 報 が格 納 され て い な

い元 の 空欄 の行 を挿 入 してい る。

OSがWindowsの 場 合 は上記 の よ うな 内容 で 、 プ

ロ グラ ムが動 作 す る こ とに よって 自己 消去 プ ログ ラ

ム を実行 して い る。

3.実 験結果

本章では、2章 で述べたjavaの 自己消去 プログラム

が実際 に動作す るかの2つ の動作実験 の方法 につい

て述べ る。次 に、動作実験 によって得 られた動作例、

結果 について述べ る。

3.1実 験方法

javaの 自己消去プログラムで は、環境 に依存 しな

い 自己消去 プログラムの作成 を 目的 とした。動作実

験1と して、javaの 自己消去 プログラムを許可され

たパ ソコンで、OSがWindows、Linuxの 場合、実際

に動作 し機密情報が表示 され編集で きるのかの実験

を行 う。次 に2回 目以降を実行 し、前回編集 ・保存 し

た機密情報 の内容が保存 されていて機密情報を表示

できるのかの確認 を行 う。動作実験2と して、自己消

去プログラムによる情報漏洩防止システムをUSBや

メールな どを用いて、OSがWindows、Linux以 外の

パソコン ・許可 されていないパ ソコンへ移す。OSが

Windows、Linux以 外の場合 と許可されていないパソ

コンの場合 、実際に動作 し機密情報 自体が消去され

るかの実験 を行 う。

3.2動 作 例

本 説で は、javaの 自 己消去 プ ログ ラムの動作例 ・結

果 につい て述 べ る。javaの 自 己消去 プログ ラムの動作

例 を図5に 示 す。

図5か ら図7で は、OSがWindowsで あ り、IPア

ド レス が許 可 され たパ ソ コンで の画面 で あ る。

図5で は、IPア ドレスが 許可 され たパ ソ コンの も

ので 、OSがWindowsで あ る場 合 にメモ 帳で機 密情報

kimitu.txtを 開 いてい る画面 で あ る。 まずSample.java

を コ ンパ イ ル して い る。OSがWindowsで あ る場合 、

文字 コー ドが異 な る為 オ プシ ョンにて文字 化 け しな い

よ うに して い る。許 可 され たパ ソ コンのIPア ドレス

は、192.168.56.1で あ る。そ して、取得 したIPア ドレ

ス は192.168.56.1で あ る。 設定 され たIPア ドレス と

取得 したIPア ドレスが 同 じで あ る為 、次 にOS名 を取

得す る処理 に移 ってい る。取得 したOS名 がWindows

で あ るため 、OSがWindowsの 場 合 の 処理 に移 っ て

い る。OSがWindowsで あ る場 合 の機 密 情 報編 集 シ

ス テ ムが 実行 され メモ帳 に よって機 密情 報 と仮 定 し

たkimitu.txtが 開 か れ る よ うに なって い る。 メ モ帳 に

よってkimitu.txtが 立 ち上 が ってい る問 は、kimitu.txt

はWindowsフ ォ ル ダ内 に表示 され てい る。 図5の 動

作 時 にメモ帳 のkimitu.txtの 中 に 「機 密 情報 」 とい う

文字 列 を書 き込 み保 存 してい る。

図6は 、 メ モ帳 を閉 じた後 の画 面 で あ る。 メ モ帳

を閉 じた後 に前 回編 集 した 内容 を保 存 す るた め に機

密情 報 編 集 シ ス テ ムの処 理 を行 って い る。 機 密情 報

編集 シス テ ムの中でWindowsフ ォル ダ内 のkimitu.txt

を 消 去 す る処理 に移 って い る。kimitu.txtを 消 去 す る

こ とに よって機 密情 報 が残 らな い形 にな って い る。

図7は 、2回 目の実 行 の画面 で あ る。2回 目の実行

の 際 もipア ドレス が許 可 され たパ ソ コ ンの ものか 、

OS名 がWindowsで あ るか を条 件判 定 して い る。2回

目の実 行 の際、機 密情報 編集 システ ムに よって 前回編

集 ・保 存 した機 密情報 がメ モ帳 を用 いてkimitu.txt内
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に表示されている。機密情報編集システムによって2

回目以降前回編集 ・保存 した機密情報が残 る形になっ

ている。

図5か ら図7の ようにOSがWindowsで あ り、IP

ア ドレスが許可 されたパ ソコンの場合、実際 に動作

し機密情報 を編集することが可能であ り、2回 目以降

の実行の際も前回編集 ・保存 した機密情報を表示する

ことが出来た。

IPア ドレスが許可 されたパ ソコンでOSがLinuxの

場合で も同様 の結果 を表示す るこ とが出来た。

次 に、javaの 自己消去 プログラムが許可 されていな

いパ ソコンで実行 された場合を示す。

図8、9は 許可 されていないパ ソコンでjavaの 自己

消去 プログラムを実行 した図で ある。ipア ドレスが

許可 されていないパ ソコンのため機密情報 自体 を消

去 している。USBな どを用いてjavaの 自己消去 プロ

グラムを移動 し実行 している。

図8で は、許可 されていないパ ソコン上で ソース

ファイルSample.javaを コンパイルしている画面であ

る。端末の名前が違 うため、許可されていないパ ソコ

ンと分かる。

図9は 、許可 されていないパ ソコン上でjavaの 自己

消去 プログラムを実行 している結果画面である。java

1囲 二∴
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の 自己消 去 プロ グ ラム を実 行 したパ ソ コンが 許 可 さ

れ い な いパ ソ コンの た め機 密情 報 自体 を消 去 して い

る図で あ る。許 可 され たパ ソ コンのIPア ドレス とし

て設定 した値 は192.168,lll,10で あ る。次 に取得 した

IPア ドレスの値 は192.168.111.140で あ り、許可 され

て い ないパ ソ コ ンで あ る。 設定 され たパ ソ コンのIP

ア ドレス と取 得 したIPア ドレスで相 違 が あ るため機

密情報 自体 を消去 す る処 理 に移 って い る。javaの フ ォ

ル ダ 内 には ソー ス フ ァイ ルSample.java、 実 行 フ ァイ

ルSample.class、windowフ オ ル ダ、Linuxフ オ ル ダが

存在 して い る。2つ の フ ァイ ル は その ま ま消 去 し、2

つ の フォル ダは フォルダ 内の ファイル ご と消去 して い

る。 図40か らわか る よ うにjavaの 自 己消去 ポロ グ ラ

ム が実 行 され た後 のjavaフ ォ ル ダ内 に は、す べ て の

フ ァイ ル、 フ ォルダが 消去 されて い る こ とが わか る。

図 の よ うに機 密 情報 自体 を消 去す る こ とで機 密情 報

の 中身 を見 る こ とが 出来 ない た め、情 報 漏 洩 を防止

してい る。

図8、9の よ うにOSに 関係 な く、IPア ドレスが許

可 され て い な いパ ソ コ ンの場合 、 機 密情 報 自体 を消
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去する ことが出来た。機密情報 自体 を消去す ること

によって情報漏洩を防止する結果 となった。

4.考 察

本章では、java言 語を用 いた自己消去プログラムに

よる情報漏洩防止システムにつ いて考察 を行 う。

java言 語を用い ることによって 自己消去 プログラム

による情報漏洩防止システムが許可 されたパ ソコン

かつOSがWindowsとLinuxの2つ の場合 に機密情

報 を編集す ることができ、許可 されていないパソコ

ン又 はOSがWindowsとLinuxで はない場合 に機密

情報 自体 を消去す ることが出来た。

機密情報編集システムをそれぞれのOSご とで処理

を分 けるこ とによって自己消去 プログラムの中に機

密情報 を格納 することが 出来た為、機密情報 自体 を

消去す ることが出来 る。

本研究では、従来 の情報漏洩防止システムにはな

い、機密情報が外部に出た後 にも情報漏洩 を防止す

ることが出来 るシステムを開発す ることによって、今

まで情報漏洩 を してきた原因に も対処 す ることが出

来 ると考 える。

しか し、本手法では自己消去 プログラムによる情

報漏洩防止システム 自体が守 られていないため、逆

コンパイルや コー ドを書 き換 え られた場合、機密情

報が漏洩 して しまう。そのため、自己消去 プログラム

による情報漏洩防止システム 自体 を守 るためにコー

ドを書 き換 えづ らくす るこ とや、従来 の情報漏洩防

止システム と組み合わせ ることによって、様々な情報

漏洩のケースに対応す ることが出来 る と考 える。

以上の ことか ら、本研究で開発 した 自己消去プロ

グラムによる情報漏洩防止システムは従来の情報漏

洩防止 システムの問題点 を改善でき、情報漏洩を防

止する ことが出来 る新 しい手法で あるため有用性が

あ ると考 える。

INS-DER,US9,652,597B2,May16,2017

[4]石 川 達大,小 高 知宏,黒 岩 丈介,諏 訪 いずみ,

白井 治彦.自 己消去 プログラムによる情報漏洩

防止システム.平 成28年 度電気関係北陸支部連

合大会2016.
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